
第 9 独立行政法人海技教育機構

不 当 事 項

役 務

（278）情報セキュリティ強化対策として機構の業務用端末をインターネットから分離するな
どの契約の実施に当たり、機構において必要な業務を適時適切に実施していなかった
ため、分離システムの構築のために賃借した機器等の一部が一度も使用されておら
ず、また、追加費用が生じたもの

科 目 業務経費
部 局 等 独立行政法人海技教育機構本部
契 約 名 情報セキュリティ強化対策に係わるインターネット分離及び保守業務
契 約 の 概 要 インターネットを介したサイバー攻撃から情報システムの安全性を確

保するために、機構に設置された業務用端末を外部から遮断された環
境とインターネットに接続可能な環境とに分離して操作することが可
能となる分離システムの構築を行うもの

契約の相手方 三菱 HCキャピタル株式会社（令和 3年 3月 31日以前は日立キャピタ
ル株式会社）

契 約 平成 29年 8月 一般競争契約
支 払 額 138,523,481円（平成 29年度～令和 4年度）
使用されていな
かった賃借機器
等に係る支払額
相当額⑴

42,602,934円（平成 29年度～令和 4年度）

追加費用に係る
支払額⑵

23,383,440円（平成 30年度～令和 4年度）

⑴及び⑵の計 65,986,374円

1 インターネット分離に係る契約の概要等

⑴ 機構におけるインターネット分離に係る計画及び契約等

独立行政法人海技教育機構（以下「機構」という。）は、平成 28年 11月に、機構本部（以下

「本部」という。）、海技大学校、国立海上技術学校 4校
（注 1）

及び国立海上技術短期大学校 3校
（注 2）

（以下、これらを合わせて「学校」という。）の計 8校、 5練習船
（注 3）

等において、情報共有が円

滑に行える情報通信ネットワークを構築した上で、情報システムの安全性を確保するため

にインターネットからの分離（以下「インターネット分離」という。）を行うことを決定し、

次のように計画した。

（注 1） 国立海上技術学校 4校 小樽、館山、唐津、口之津各国立海上技術学校

（注 2） 国立海上技術短期大学校 3校 宮古、清水、波方各国立海上技術短期大学校

（注 3） 5練習船 日本丸、海王丸、大成丸、銀河丸、青雲丸各練習船
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① 第 1期工事として、パーソナルコンピュータ（以下「業務用端末」という。）やサーバ等
を賃借して、本部、学校、練習船等の各拠点に設置するなどして LANを構築し、本部
と学校との間（以下「陸上拠点間」という。）及び本部と練習船との間（以下「船陸間」とい
う。）に情報通信ネットワークを構築する。
② 第 2期工事として、インターネット分離用サーバ及びファイル無害化サーバ（以下、
これらを合わせて「分離用サーバ」という。）等を賃借して、各拠点に設置するとともに、
インターネット分離用のソフトウェア（以下「分離用ソフトウェア」という。）のライセン
スを賃借して、業務用端末にインストールする。これにより、業務用端末を外部から遮
断された環境とインターネットに接続可能な環境とに分離して操作できるシステム（以
下「分離システム」という。）を構築する。
③ 30年 4月から分離システムの運用を開始する。
機構は、上記計画の第 1期工事として、29年 2月から 11月までの間に 11契約を締結
した上で、同年 12月までに各拠点に LANを構築するなどの工事を行うことにしてい
た。そして、第 1期工事の実施を前提として、29年 8月に第 2期工事として一般競争入
札により三菱 HCキャピタル株式会社（令和 3年 3月 31日以前は日立キャピタル株式会
社。以下「会社」という。）との間で、「情報セキュリティ強化対策に係わるインターネット
分離及び保守業務」（当初契約額 114,903,360円、最終変更後契約額 138,523,481円。以下
「分離契約」という。）を締結し、平成 30年 1月から令和 5年 4月までの間に会社に対して
計 138,523,481円を支払っていた。
第 1期工事及び第 2期工事のために締結した計 12契約の主な内容及び工事等の期間を
表すと、図 1のとおりである。
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図 1 第 1期工事及び第 2期工事のために締結した契約の当初の契約期間等

平成　29 令和　530

1 2 3 4 5 1 2 3 4 56 7 8 9 10 11 12 1 2 312
契約の主な内容

年

月

①機器収容架等設置及びネットワーク環境等の
整備(海技大学校)

②情報セキュリティ強化対策に係わるネット
ワーク分離業務(海上技術学校等　7　校)

⑧機器収容架設置及び設置に伴う配線整備(本
部、海技大学校、海上技術学校等　7　校等)

⑨ネットワークスイッチ・ファイルサーバ等の
賃貸借及び保守(本部、日本丸)

⑪認証サーバ等の賃貸借及び保守(本部、海技
大学校、5　練習船)

分離システムの構築

⑫情報セキュリティ強化対策に係わるインター
ネット分離及び保守業務(分離契約)

サーバ類の賃貸借及び保守

⑩パソコン・サーバ類の賃貸借及び保守(本部、
5　練習船、海技大学校、海上技術学校等　7　校等)

④ファイルサーバ等の賃貸借及び保守(本部、
海技大学校、海上技術学校等　7　校、5練習船等)

⑦各学校機器収容架設置に伴うネットワーク機
材等の賃貸借(海技大学校、海上技術学校等　7
校等)

⑤VPN　ルータ等の賃貸借及び保守(本部、海技
大学校、海上技術学校等　7　校、5　練習船等)

⑥不正端末アクセス検知システム等の賃貸借及
び保守(本部、海技大学校、海上技術学校等　7
校、5　練習船等)

③不正プログラムの遠隔操作を防止するための
サーバ等の賃貸借及び保守(本部、海技大学校、
海上技術学校等　7　校、5　練習船等)

フ
ェ
ー
ズ

第
1
期
工
事

第
2
期
工
事

注⑴ 第 1期工事及び第 2期工事の契約書等を基に本院が作成した。
注⑵ 第 1期工事の矢印は、機器の保守等を除いた契約期間、第 2期工事の矢印は、構築、保守等の

契約期間を示している。

⑵ インターネット分離を行うために機構において必要となる作業等

機構は、業務で取り扱う情報の中には個人情報等があることから、これらをインター

ネット分離によって確実に保護するために、各拠点間に通信網の一種である VPN
（注 4）

を構築

することとしていた。VPNの構築に当たり、開発に係るコストを抑制し工程の手戻りを

防ぐには、工事の計画や契約等の内容を踏まえ、事前に各拠点間において VPNの構築が

可能かどうかを検証した上で着手することが必要となる。この VPNに係る検証及び構築

については、分離契約の仕様書において、契約の対象外であるとされ、プロジェクト計画

書においても、機構の業務であるとされており、第 1期工事で賃借した VPNルータ等を

用いて本部の情報通信システム室（以下「担当部署」という。）が行うべきものとされてい

た。

また、会社が分離システムを構築するためには、IPアドレス
（注 5）

等のネットワーク情報が

必要となり、適切な時期に IPアドレス等を設定しなければ工事が進められないことにな
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る。この IPアドレス等の情報については、情報セキュリティ上、部外に秘匿を要するも
のであるとして、機構が自ら設定して会社に提供することとしており、分離契約におい
て、機構に支援・情報提供義務があるとされていた。
（注 4） VPN Virtual Private Networkの略で仮想専用網と呼ばれる。インターネットをあた

かも専用線であるかのように利用するネットワーク形態をいう。

（注 5） IPアドレス インターネットに接続されるコンピュータ等を識別するため、各コン

ピュータ等に割り振られる数字列

⑶ 分離契約の変更契約
平成 29年 8月に締結した分離契約の当初の契約期間は、29年 8月 25日から令和 5年

3月 31日までとなっており、その契約期間の内訳は、分離システムの構築が平成 29年 8

月 25日から 30年 3月 31日まで、サーバ類の賃貸借及び保守が 29年 10月 1日から令和
5年 3月 31日までなどとなっていた。その後、機構は、分離システムの構築に遅れが生
じたことなどを理由にその構築期限を延長等するため、計 5回の変更契約を締結していた
（表参照）。

表 第 1回から第 5回までの変更契約の概要

変更
回数 契約日 変更契約の概要 契約金額の

増減（円）
変更後の
契約金額（円）

第 1回 平成 29年
10月 2日

分離システムの構築期限を平成 30年 3月 31日
から同年 9月 30日に変更（ 6か月延長） 増減なし 114,903,360

第 2回 30年
10月 1日

分離システムの構築期限を 30年 9月 30日から
31年 3月 31日に変更（ 6か月延長） 28,412,640 143,316,000

第 3回 31年
3月 1日

分離システムの構築期限を 31年 3月 31日から
令和 2年 4月 30日に変更（13か月延長） 増減なし 143,316,000

第 4回 令和元年
10月 1日 消費税率の変更（ 8％→10％） 1,728,720 145,044,720

第 5回 2年
4月 1日

2年 3月に練習船への分離システム導入を取り
やめた結果、同システムの構築期限を同年 4月
30日から元年 12月 31日に変更（ 4か月短縮）

� 6,521,239 138,523,481

⑷ インターネット分離等に係る機構の業務実施体制
第 1期工事及び第 2期工事の施工箇所は、北海道から九州までの広範囲に所在する学
校、航海訓練を実施するための練習船等となっていた。機構は、これらの各箇所における
工事の進捗管理等を担当部署の職員（インターネット分離を決定した平成 28年 11月から
当初契約の構築期限である 30年 3月末までの間における担当部署の職員数は室長を含め
て 2名から 4名）で行うことにしていた。

2 検査の結果
分離契約については、前記のとおり、分離システムの構築に遅れが生じたことなどを理由
にその期限を延長等するため、 5回の変更契約が締結されていた。
そこで、本院は、合規性、経済性、有効性等の観点から、分離契約に係る機構の業務は適
切に行われているか、特に、契約書、仕様書等に基づき、必要な業務を適時適切に行うなど
発注者としての役割を十分果たしているか、また、分離システムは適切に構築されているか
などに着眼して、分離契約を対象として、本部において契約書、仕様書等の関係書類を確認
するなどするとともに、契約の相手方である会社を対象として会計検査院法第 23条第 1項
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第 7号の規定により検査することを決定して、それぞれ会計実地検査を行った。
検査したところ、次のとおり適切とは認められない事態が見受けられた。
機構は、分離契約において、当初 30年 3月までに分離システムを構築し、30年 4月に運
用を開始することとしていたが、次のとおりスケジュールを見直していた。
① 機構が、第 2期工事の前提として行っていた第 1期工事に時間を要したため、分離シス
テムの構築期限を 30年 3月末から同年 9月末に延長していた（第 1回変更契約）。
② 30年 4月に担当部署において 3名のうち 2名の人事異動による交代があったのに、分
離システムに関する情報の引継ぎがほとんどなされなかったことから、後任者が必要とな
る作業内容を十分に把握しておらず、機構に支援・情報提供義務があるのに会社からの求
めに応じて必要な情報を提供できなかったため、同年 9月末になっても分離システムの構
築を進捗させることができない状況となっていた。このため、機構は、作業スケジュール
を更に 6か月延長して、分離システムの構築期限を 31年 3月末に延長していた（第 2回変
更契約）。
③ 担当部署は、最大でも 4名の人員で分離システムの対応に加えて通常業務も実施してお
り、上記の期限内に分離システムを構築することは困難であると判断して、構築期限を更
に令和 2年 4月末まで延長していた（第 3回変更契約）。
しかし、その後も分離システムの構築は予定どおり進捗せず、その運用開始は 3年 6月ま
で大幅にずれ込むことになった。
このように、機構が、分離システムの構築に係る事前の準備や検討を十分に行わず、進捗

管理等も適切に行わなかったなどの結果、運用開始が当初予定の平成 30年 4月から令和 3

年 6月へと大幅にずれ込むことになり、その過程において、次のような事態が生じていた。
⑴ VPNの構築に必要な検証を事前に行っていなかったため、船陸間のVPNを構築でき
ず、分離システムの構築を一部断念した結果、賃借された機器等が一度も使用されてい
なかった事態
前記のとおり、機構は、第 1期工事で賃借した VPNルータ等を用いて機構が自ら各拠
点間において VPNを構築した上で、平成 30年 3月までに分離システムを構築すること
にしていた。VPNの構築に当たり、開発に係るコストを抑制し工程の手戻りを防ぐに
は、事前に各拠点間において VPNの構築が可能かどうかを検証した上で着手することが
必要となる。
しかし、担当部署は、VPNルータと分離用サーバ等を接続すれば問題なく VPNの構築
が進められると考えていたことから、VPNの構築が可能かどうか検証する必要性を認識
しておらず、VPNの構築の検証を行う予定を立てていなかった。また、会社は、運用開
始予定の 30年 4月までに分離システムの設計及び構築をするために、機構に対して各拠
点間における VPNの構築を同年 1月までに行うよう依頼していたが、機構は、担当部署
の当時の職員数が 3名となっていて第 1期工事の立会いのため対応できないなどの理由に
より、会社からの依頼に応じていなかった。このため、陸上拠点間の検証は当初の運用開
始予定日より後の令和元年 11月になって、船陸間の検証は同年 12月になって、それぞれ
初めて行われた。これらの検証の結果、陸上拠点間には VPNを構築できるが、船陸間で
は従来用いられていたモバイル回線で VPNを構築してインターネット分離を行うと通信
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容量が不足して業務に使用できないこと、また、それを解決するためには経費が多額とな
ることなどの問題点が判明した。この結果を踏まえ、機構は、 2年 3月に、練習船におけ
るインターネット分離を断念することを決定した。
このように、船陸間について、機構において分離システムを構築するために必要な

VPNの検証等を事前に行うことなく、VPNの構築を前提とする分離契約を締結していた
ことから、分離システムが当初契約どおり適切に構築されず、船陸間の情報システムの安
全性を確保するためのインターネット分離が実施されていないこととなった結果、 5練習
船に設置予定であった賃借機器等のうち、分離用サーバ 10台及び分離用ソフトウェアの
ライセンス 250本等（これらに係る支払額相当額 42,602,934円）は、契約締結以降一度も使
用されることのないまま、賃借期間終了後（ 5年 4月）に会社に返還されていた。
⑵ 分離システムの構築に必要な情報が機構から会社に適切に提供されなかったなどのた
め、追加費用が発生していた事態
前記のとおり、機構は、分離システムの構築に当たり、IPアドレス等の情報について
は、情報セキュリティ上、部外に秘匿を要するものであるとして、機構が自ら設定して会
社に提供することとしており、分離契約において、機構に支援・情報提供義務があるとさ
れていた。このため、会社は、機構に対して、遅くとも平成 30年 1月までに各拠点に係
る IPアドレス等の情報を提供することを依頼していた。
しかし、機構は、⑴と同様に、第 1期工事の立会いのために対応できないなどの理由に
より会社からの依頼に応じておらず、また、30年 4月の人事異動により当該担当者が交
代した際も事務引継が十分に行われなかったことなどから、その後も IPアドレス等の情
報を提供していなかった。
そして、機構は、30年 10月に自ら IPアドレス等を設定することは困難であるとし

て、会社に対して本部の IPアドレス等の設定等を依頼し、機構の IPアドレス等の設定作
業が遅れたことに起因するシステムエンジニア再配置費用 23,120,640円及び IPアドレス
の調査費用 5,292,000円の計 28,412,640円を追加費用とする第 2回変更契約を締結してい
た。なお、当該追加費用 28,412,640円には、船陸間の分離システム断念に伴い最終の変更
契約により減額された練習船に係る代金 5,029,200円を含むため、当該減額分を控除した
23,383,440円が最終的な追加費用となる。
⑴及び⑵の事態について、全体像を示すと図 2のとおりである。
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図 2 分離システム構築に係る事態の全体像
年
月

(30　年　4　月運用開始予定)(30　年　4　月運用開始予定)

システムの運用開始システムの運用開始

【凡例】
：会社からの依頼

：作業が完了した時期

：適切とは認められない
　点(IP　アドレス関係)

VPN　ルータ等の賃貸借
及び保守等計　11　契約

VPN　の検証(陸上拠点間)

IP　アドレス等の提供(本部)
　　同　　(陸上拠点)
　　同　　(練習船)

　　同　　(船陸間)
情報セキュリティ強化対策
に係わるインターネット分
離及び保守業務(分離契約)
うち分離システム構築
(当初契約)
うち分離システム構築
(実績)陸上拠点間のみ

＜機構の業務＞

＜機構の業務＞

契約等の主な内容

第
1
期
工
事

第
2
期
工
事

フ
ェ
ー
ズ

平成　29 令和元30
1 2 3 4 5 6 7 8 9 101112 1 2 3 4 5 6 7 8 9 101112 1 2 3 6 7 8 9 1011121 2 3 4 5 6 7 8 9 101112

31 2 3

担当部署は、VPN　の構築が可能かどう
か検証する必要があるのに、VPN　ルー
タと分離用サーバ等を接続すれば問題
なく　VPN　の構築が進められると考えて
検証を行う予定を立てていなかった。

会社は、機構に対して　IP　アドレス等
の情報を平成　30　年　1　月までに提供す
るよう依頼したが、機構は、第　1　期
工事の立会いなどの理由により、会
社からの依頼に応じていなかった｡

機構は、自ら　IP　アドレス等を設定す
ることが困難となり、会社に対して
本部の　IP　アドレス等の設定等を依頼
した。その結果、　30　年　10　月に変更契
約を締結し、追加費用が発生した。

IP　アドレス等を機構
が自ら設定して会社
に提供することとし
ていたのに、提供して
いなかった。

会社は、機構に対して各拠点間の
VPN　の構築を平成　30　年　1　月までに行
うよう依頼したが、機構は、第　1　期
工事の立会いなどの理由により、会
社からの依頼に応じていなかった。

船陸間の　VPNの検証は、令和元年
12　月になって初めて行われた。そ
の結果、船陸間のモバイル回線で
は、通信容量が不足して業務に使
用できないことなどが判明した。

2 　年　3 　月に練習船の
インターネット分離を
断念した。その結果、
サーバ等が使用され
ないことになった。

：適切とは認められない
　点(VPN　関係)

注⑴ 第 1期工事及び第 2期工事の契約書等を基に本院が作成した。
注⑵ 矢印は、機器の保守等を除いた契約期間を示している。

したがって、分離システムの構築の一部断念により使用されていなかったサーバ等に係る
支払額相当額 42,602,934円及び分離システムの構築に必要な情報が機構から適切に提供され
なかったなどのために生じた追加費用の支払額 23,383,440円の計 65,986,374円が不当と認め
られる。
このような事態が生じていたのは、機構において、インターネット分離の実現可能性につ
いて事前の検討が十分でなかったこと、分離システムの構築に当たり必要な作業の進捗を適
切に管理する体制が整っていなかったこと、工事の実施に当たり必要な業務を適時適切に実
施することの重要性についての認識が欠けていたことなどによると認められる。
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